
  
  
  

 
 
 
  
 
 
 
 
 

 
  

 
  
  
  
  

  
  
  
  
  

  1397 پاييز
  اداره امنيت اطلاعات

    

 مدارك پروژه:درخواست ارائه 
ها، فرآيندها و برنامه آزمون نفوذپذيري خارجي سيستم"

 "هاي تاپ
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  هدف از درخواست -1
 در. كنند مي صرف خود هاي شبكه در امن هاي سيستم برقراري جهت را گزافي هاي هزينه هاسازمان از بسياري امروزه

 بلكه دوم دسته هايسازمان براي تنها نه ،يتيامن يهايابيارز انجام. اندنبرده پي امر اين اهميت به هنوز هاسازمان برخي مقابل
 اطلاق ييندهايفرآ به يتيامن يابيارز. شودمي توصيه نيز اندنموده امن ي ها سيستم برقـراري به اقـدام كه سازمانهـايي براي

 با) اشخاص و هاهيرو ها،برنامه شبكه، ها،ستميس ها،زبانيم مانند( يابيارز مورد موارد و ارهايمع يبرخ انطباق زانيم كه شوديم
 دهندمي انجام واقعي گراننفوذ آنچه سازيشبيه به با هدف ارزيابي امنيتي، نفوذپذيري آزمون. دهديم نشان را شده نييتع اهداف

 در. شوديم انجام هاسيستم امنيتي هايپذيريآسيب رفع و كشف منظور به و واخلاقي قانونمند قالبي در كار نيا اما پردازد،مي
 با آن در كه گرددمي محسوب كامپيوتري هايشبكه يا و هاسيستم امنيت ارزيابي جهت روشي عنوانبه نفوذپذيري، آزمون كل،
  .گيردمي قرار بررسي مورد سيستم امنيت ميزان هكرها، به موسوم افراد نفوذي هايحمله سازي شبيه
و نيز بهبود سطح  هاي كسب و كار خودنيازمنديدر راستاي پاسخگويي به شركت تجارت الكترونيك پارسيان  رو ايناز  

جهت  مناقصهاقدام به برگزاري ، هاپذيريآسيبامنيت در راستاي استقرار نظام امنيت اطلاعات كارآمد و شناسايي و كاهش 
  ابعاد مسئله و مورد مناقصه در ادامه آمده است. .استنموده "تاپ يها برنامه و ندهايفرآ ها،ستميس يخارج يرينفوذپذ آزمون"

  تعاريف - 2
 و عبارات از اين هريك معناي ابهام، از جلوگيري اند. برايشده گرفته كاربه مستند اين متن در زير كلمات و مجموعه عبارات

  است.آمده 1 جدولهادر آن مقابل در كلمات
 تعاريف بكار رفته در مستند 1 جدول

  تعريف  عبارت
  شركت تجارت الكترونيك پارسيان، اداره امنيت اطلاعات  كارفرما

 را اوراق مورد نياز ساير و مطالعهمستند را  اين كه حقيقي يا حقوقي شخصيتي  كنندهشركت
  است.داده ارائه يا دهدارائه را پيشنهادات پاكات دارد نظر در و استنمودهتهيه

  مجري
 كنندگاناز شركت يكي شود. مجريشناخته برنده كه حقوقي است حقيقي يا شخصيت

 دريافت را لازم امتياز بمناس مشخصات تأمين با مشاور او يا كارفرما داوري به كه است

  كند.

  )RFQsدرخواست ارزيابي كيفي (
كننده و پيشنهاد وي مدون هاي شركتمستندي كه در آن معيارهاي ارزيابي شايستگي

  استگرديده
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  شرايط الزامي شركت كننده - 2-2
 ،داراي مجوزو گواهينامه معتبر افتا 

 ،داراي گواهينامه معتبر پدافند غيرعامل  
  سال اخير، 5براي شركت تجارت الكترونيك پارسيان در طي عدم انجام آزمون نفوذپذيري 

  تست نفوذ، در حوزه مالي و پرداختسال فعاليت مستمر در حوزه  5داراي حداقل  
 داراي رتبه در حوزه امنيت از شوراي عالي انفورماتيك  
 در  درگير در پروژهر، مديرعامل و مديران فني ينه براي تمامي افراد تيم آزمونگعدم سوء پيشهاي ارسال گواهي)

 صورت عقد قرارداد)

  معيارهاي ارزيابي كيفي -3
  كنندهمعيارهاي ارزيابي شركت -1-3

  شود:دهندگان به قرار زير ارائه ميجدول ارزيابي توان مديريتي و سوابق اجرايي پيشنهاد
 گانكنندشركت توان يفيك يارزياب 2 جدول

  نمرهسقف   پارامترهاي ارزيابي
 25  هاي احراز شدهگواهي يا صلاحيت  

o لازم به ذكر است در صورت  رعامليغ پدافند معتبر نامهيگواه)
عدم احصاي اين مورد امكان بررسي پروپزال وجود نخواهد 

 داشت)

5  

o تجارت شركت يبرا يرينفوذپذ آزمون انجام عدم 
(لازم به ذكر است ير اخ سال 5 يط در انيپارس كيالكترون

اين مورد امكان بررسي پروپزال وجود در صورت عدم احصاي 
 )نخواهد داشت

5  

o نفوذ، تست حوزه در مستمر تيفعال سال 5 حداقل يدارا 
(لازم به ذكر است در صورت عدم  پرداخت و يمال حوزه در

 احصاي اين مورد امكان بررسي پروپزال وجود نخواهد داشت)

5  

o يعال يشورا از تيامن حوزه در 4 رتبه حداقل يدارا 
 كيانفورمات

5  

o 5  هاي اخذ شده از ساير مراجع (داخلي/ خارجي)نامهگواهي  

 21  نيروي انساني مجرب   
  متخصص تست نفوذ o  امتياز) 3(هر متخصص 

o اطلاعات تيامنفني  متخصص  
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  نمرهسقف   پارامترهاي ارزيابي
o شبكه تيامن متخصص  
o متخصص مديريت پروژه  
o متخصص شبكه  
o  افزارنرممهندسي  
o مهندسي سيستم  

 9  كنندهمديران و كارشناسان ارشد شركت  

 25  سوابق اجرايي مرتبط با پروژه  

o  5  ميليون ريال 500قراردادهاي منعقده زير  

o  10  ميليون ريال 1000تا  500قراردادهاي منعقده بين  

o  10  ميليون ريال 1000قراردادهاي منعقده بالاي  

  20  كنندهشركتحجم كارهاي در جريان  

o  3  ميليون ريال 500قراردادهاي منعقده زير  

o  7  ميليون ريال 1000تا  500قراردادهاي منعقده بين  

o  10  ميليون ريال 1000قراردادهاي منعقده بالاي  

  100  جمع امتيازات

 
 

باشد. براي متقاضياني كه حد امتياز مي 70باشد، حد نصاب امتياز قابل قبول در ارزيابي كيفي پيشنهادات، لازم به ذكر مي
  نصاب لازم را كسب نموده اند، طي دعوت نامه كتبي اسناد مناقصه ارسال خواهد شد.

 


